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Outline

1 Wie geht es PRISM?

2 Was sind Meta-Daten?

3 Wie hinterlasse ich Daten-Spuren?

4 Was kann ich aus den Spuren lesen?

5 Wie bleibe ich privat?
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Prism 2Day

Quelle: Spiegel

06/13 – PRISM, Tempora
07/13 – BND, VS
08/13 – Lavabit, Miranda, Budget
09/13 – TLS/SSL, US-Rechtsverstöße
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Meta-Daten

Quelle: Uni-Heidelberg

Meta-Daten
Enthalten Informationen über andere
Daten aber nicht die Daten selbst.

Leser: Autor, Signatur sind MD
Bibliothekar: Autor, Signatur sind
Daten

Hier
Verbindungsdaten
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Verbindungsdaten – Anna will surfen

AnnaServer

DNS

1 2

3

4

1 Anna fragt DNS Server
2 DNS Server antwortet
3 Anna fragt Ziel-Server
4 Ziel-Server antwortet
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1 Anna fragt DNS Server
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Serverlog (Webserver)

62.157.61.XXX − 31/ Oct /2011 00:39:58 l o g i n
217.80.26.XXX − 00:43:55 fo tos
129.13.73.XXX − 00:43:18 warenkorb
212.12.48.XXX − 00:44:25 uebers ich t
199.108.124.XXX − 00:45:59 fo tos
194.209.214.XXX − 00:47:16 l o g i n
212.12.48.XXX − 00:49:55 uebers ich t
217.85.126.XXX − 00:52:37 kasse
212.12.48.XXX − 00:54:42 uebers ich t
195.49.119.XXX − 00:57:43 fo tos
62.226.38.XXX − 00:58:21 warenkorb
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Webserver – „Honeypot“

Quelle: Netzpolitik.org

BKA 2001-2009
PD HN 2007/08
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Marker

AnnaServer

DNS

1 2

3

4

1 Anna fragt DNS Server
2 DNS Server antwortet
3 Anna fragt Ziel-Server
4 Ziel-Server antwortet
5 Ziel-Server schickt Marker
6 Marker-ID wird transferiert
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Marker

AnnaServer

DNS

1 2
3, 6

4, 5

1 Anna fragt DNS Server
2 DNS Server antwortet
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Bekannte Marker

AnnaServer

DNS

1 2
3, 6

4, 5

z.B.
Cookies
Tracker-Pixel

X Keine Zählpixel
→ Workshop

Anwendungen
„Einkaufswagen“
Langzeitanalyse
Bewegungsanalyse
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Bekannte Marker

AnnaServer

Observer DNS

1 2
3, 6

4, 5

5, 6

z.B.
Cookies
Tracker-Pixel

X Keine Zählpixel
→ Workshop

Anwendungen
„Einkaufswagen“
Langzeitanalyse
Bewegungsanalyse
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virtueller Fingerabdruck

Quelle: https://panopticlick.eff.org/

UserAgent
Plugins
Fonts
...
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virtueller Verhaltensabdruck

AnnaServer

DNS

1 2

3

4

1 Anna fragt DNS Server
2 DNS Server antwortet
3 Anna fragt Ziel-Server
4 Ziel-Server antwortet
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virtueller Verhaltensabdruck

AnnaServer

DNS

1 2

3

4

21:40:05 fudder . de
21:45:15 heute . de
21:50:52 tagesschau . de
21:55:21 ccc . de

1 Anna fragt DNS Server
2 DNS Server antwortet
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4 Ziel-Server antwortet

rowue@ccc.de CT#12: Data-Mining und Anonymisierung 2013-09-13 16 / 30



Section-Outline

1 Wie geht es PRISM?

2 Was sind Meta-Daten?

3 Wie hinterlasse ich Daten-Spuren?

4 Was kann ich aus den Spuren lesen?

5 Wie bleibe ich privat?

rowue@ccc.de CT#12: Data-Mining und Anonymisierung 2013-09-13 17 / 30



E-Mail

To : <ccc−f r@ in f ra . de>
Subject : [ ccc−f r ] Re : Gesucht : Netzkabel 3Pol
From : Ro l f Wuerdemann <rowue@dig i ta l i s . org >
Date : Wed, 21 Aug 2013 11:19:17 +0200
Message−ID : <88216bee1c3d59464eeeabe51fb9336c@bone . d i g i t a l i s . org >
In−Reply−To : <XXXXXXXX. YYYYYYY@googlemail . com>
References : <520EA73A.4090405 @ d i g i t a l i s . org >

<5213F4F3.5020709 @ d i g i t a l i s . org > <XXXXXXXX. YYYYYYY@googlemail . com>

Der Text h i e r i s t ganz geheim . . .
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Kommunikation auf einer Mailingliste

Anna

Bernd
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Zeit
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Threadstarter, Antworten
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Teilnehmer, Anzahl Antworten
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Wer mit Wem
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Wer mit Wem II

Quelle: http://www.jibble.org/piespy/
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1 Wie geht es PRISM?

2 Was sind Meta-Daten?
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Identifizierer und Anonymisierer

Quelle: wikipedia

IP-Nummer
→ „Tor“ (begrenzt sicher)

Marker
→ „AdBlock“, „BetterPrivacy“, ...

virtueller Fingerabdruck
→ „UserAgentSwitcher“, Einstellungen,

...
virtueller Verhaltensabdruck

→ „Round Robin“, ...

−→Workshops
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Take Home

Quelle: datadealer.com

Bewegung im Netz hinterlässt Spuren
Spuren werden analysiert
Anonymisierung schützt Privatsphäre
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Danke

Danke
für

Ihre
Aufmerksamkeit
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Fragen

Fragen?
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Barcamp – Vorschläge

Crypto-Workshop (Wiederholung von CT#11)
Online-Banking
Tor
Sichere Passwörter
...
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